(DOCUMENTO PUBLICO)

GOVERNO DO ESTA
Secretaria de Estado da Seguranca Publica e Defesa Social
Gabinete do Secretério

DIRETRIZES GERAIS DE REQUISITOS TECNOLOGICOS PARA INTEGRACAO -
SENTINELA ES
PROCESSO E-DOCS N° 2026-VMWC4

1. OBJETIVO

1.1. O presente documento tem por objetivo apresentar diretrizes gerais de requisitos
tecnoldgicos para a integracdo de entes privados ao Programa SENTINELA ES, mediante
adesdo ao Chamamento Publico SESP n° 001/2026.

1.2.  Asdiretrizes aqui previstas possuem carater publico, geral e orientativo, destinando-se
a indicar pardmetros minimos de interoperabilidade, seguranca da informacdo, qualidade
técnica, governanca de dados, geolocalizacéo, validacdo e conformidade tecnoldgica aplicaveis
as integracOes pretendidas, conforme a modalidade de participacdo e a capacidade técnica do
interessado.

1.3. Este documento ndo contém endpoints reais, URLs de producdo, chaves, tokens,
certificados, credenciais, enderecos de rede, regras de firewall, arquitetura detalhada, rotinas
internas, parametros sensiveis de seguranca, fluxos operacionais restritos ou integracdes
internas com sistemas estaduais.

1.4. As informagdes técnicas especificas necessarias a integracdo em ambiente de
homologacdo ou producdo serdo fornecidas de forma individualizada, controlada e restrita a
cada interessado habilitado ou colaborador, conforme a etapa do procedimento, a modalidade
de integracdo aprovada, a necessidade técnica e os critérios de seguranca da informacéo
definidos pela SESP/ES.

1.5. O recebimento de informacdes técnicas restritas ou de credenciais de integracdo ndo
implicara concessdo de acesso a plataforma estadual, aos sistemas internos da SESP/ES, as
bases de dados publicas ou restritas, nem a funcionalidades administrativas ou operacionais,
limitando-se ao escopo estritamente necessario a transmissdo dos dados previamente
autorizados.

2. PADRAO TECNOLOGICO ADOTADO PELO ESTADO

2.1. A plataforma Cerco Inteligente (DSS Extreme) é constituida por arquitetura aglutinada
de recursos fisicos e logicos, contemplando servidores, appliances, sensores de imagem,
equipamentos e licencas, admitindo escalabilidade de acordo com as necessidades e projetos
promovidos pelo Governo do Estado.

2.2. O sistema opera com interface aberta, na qual APIs sistémicas permitem interacdo para
concessao e consumo de dados providos por multiplos entes de interesse, observadas as regras
de negdcio, governanga, seguranca da informac&o e protecdo de dados aplicaveis ao ambiente
estadual.

2.3.  Por diretrizes de seguranca e gestdo do Governo do Estado do Espirito Santo, qualquer

Av. Marechal Mascarenhas de Moraes, 2355, Bento Ferreira, Vitoria/ES — CEP: 29050-625.
Tel.: (27) 3636-1500 | www.sesp.es.gov.br

2026-3N6G8B - E-DOCS - DOCUMENTO ORIGINAL  26/06/2026 11:33 PAGINA1/7



GOVERNO DO ESTA
Secretaria de Estado da Seguranca Publica e Defesa Social
Gabinete do Secretério

ente que deseje interagir com o sistema devera observar as diretrizes de seguranca da
informacgdo e conectividade definidas pelos 6rgdos estaduais competentes, especialmente
quando:

2.3.1. aorigem da conexdo nao for 6rgao integrante da estrutura governamental;
2.3.2. 0 link de comunicacéo néo fizer parte da rede de dados do Governo do Estado; e

2.3.3. 0 link de comunicacao trafegar pela internet, hipotese em que deverdo ser observados
0s requisitos de ciberseguranca, autenticacdo, transmissao segura, controle de origem, logs e
rastreabilidade aplicaveis.

3. PADROES DE INTEROPERABILIDADE ENTRE SISTEMAS

3.1. O termo interoperabilidade é amplo, e o Cerco Inteligente admite diversas formas de
comunicacdo entre sistemas de multiplos fabricantes. Dentre as possibilidades, é possivel
destacar:

3.1.1. conexdo de fluxo de imagem e de metadados de multiplos fabricantes compativeis com
0s padrdes admitidos pela solucdo;

3.1.2. conex&o de fluxo de imagem e de metadados de fabricantes que tenham conformidade
com protocolo ONVIF em diversos perfis;

3.1.3. conexdo direta com sensores de imagem via protocolos padronizados, inclusive TCP/IP
e SDK, quando tecnicamente aplicavel; e

3.1.4. conexdo para concessao e consumo de dados via API, conforme autorizacdo, capacidade
técnica, finalidade da integracéo e validacdo pela SESP/ES.

3.2.  Com o crescimento da demanda de interoperabilidade, a comunicacdo entre maltiplas
fontes de dados devera observar mecanismos capazes de assegurar estabilidade, escalabilidade,
controle do fluxo de dados, segregacdo de acessos, rastreabilidade e preservacdo do
funcionamento regular do ambiente estadual.

3.3.  Poderao ser utilizados, conforme o projeto de integracao e a disponibilidade técnica do
ambiente estadual, recursos de intermedia¢do, mensageria, controle de fluxo, defini¢éo de perfis
de acesso, buffers, hierarquizacao, cerceamento de acesso e demais mecanismos necessarios a
comunicagdo segura e escalavel entre a plataforma estadual e outras aplicagdes.

3.4.  Adefinicdo da modalidade de interoperabilidade aplicavel a cada interessado dependera
da analise do cenario técnico, do volume de transacdes, dos recursos envolvidos, da finalidade
da integracgdo, dos requisitos de seguranca da informacé&o e da validacéo técnica pela SESP/ES.
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4. REQUISITOS MINIMOS DE VIDEO E IMAGEM

4.1. Para conexdo de fontes de video, o Cerco Inteligente possui compatibilidade com
equipamentos de fabricantes como Dahua, Hikvision, Motorola e Intelbras, sem prejuizo da
possibilidade de integracdo com outros fabricantes e solucBes tecnicamente compativeis.

4.2. Podera ser admitida conexdo com fabricantes que estejam em conformidade com o
protocolo ONVIF ou padrdes equivalentes, observados o perfil suportado, a correta
implementacao das bibliotecas correspondentes, a qualidade técnica do fluxo disponibilizado e
a realizacéo de testes preliminares.

4.3. Como diretriz geral, as imagens deverdo apresentar resolucdo compativel com a
finalidade da analise pretendida, admitindo-se como referéncia minima a resolugédo Full HD,
equivalente a 2MP ou 1080p, quando aplicavel.

4.4. Para funcionamento adequado de recursos de reconhecimento facial e reconhecimento
de placas, o rosto da pessoa ou a placa do veiculo deverdo possuir dimensdo minima suficiente
na cena, tomando-se como referéncia técnica a correspondéncia de ao menos 180 pixels na
largura da face ou da placa.

4.5.  Aresolucdo da camera, o angulo de posicionamento, a altura de instalacdo, o campo de
visdo, a direcdo de deslocamento da pessoa ou veiculo, a iluminagdo e a nitidez da imagem
influenciam diretamente a qualidade da analise. Assim, a mera existéncia de camera, sensor ou
sistema de monitoramento ndo garante a aptidao para integragéo.

S. PADRONIZACAO DE EVENTOS E ANALITICOS

5.1. Naatualidade, o Cerco Inteligente € habilitado para processar analiticos de interesse da
seguranca publica, incluindo reconhecimento de placas veiculares, reconhecimento de faces,
extracdo de atributos e outros recursos que possam ser adicionados mediante necessidade e
avaliacdo de possibilidade técnica.

5.2.  Os eventos, metadados, atributos, imagens, videos, snapshots ou registros associados
deverdo observar os padrdes técnicos definidos pela SESP/ES, conforme a modalidade de
integracdo aprovada e a finalidade publica pretendida.

5.3. O uso de recursos analiticos deverd observar critérios de necessidade, adequacéo,
proporcionalidade, seguranga, prevencdo, rastreabilidade e supervisdo humana, nao
constituindo, por si s6, prova conclusiva de identidade, autoria, materialidade, responsabilidade
ou condicdo juridica da pessoa ou veiculo identificado.

6. DIRETRIZES DE INTEGRACAO COM SISTEMAS DE GERENCIAMENTO
DE VIDEO - VMS

6.1. Para fins de integracdo com sistemas de gerenciamento de video, inclusive solugdes
existentes como DSS ou equivalentes, devera ser avaliado se a abertura, disponibilidade,
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capacidade técnica e previsibilidade existentes na solucédo de origem sdo compativeis com 0s
padrdes de interoperabilidade admitidos pelo ambiente estadual.

6.2. As integracdes dependem de cooperagdo técnica entre as partes, sendo necessario
verificar a capacidade do VMS, sensores, cameras, plataformas analiticas ou sistemas correlatos
do interessado para disponibilizar fluxos, eventos, metadados, atributos, snapshots ou registros
associados em formato tecnicamente utilizavel.

6.3. Por meio de API ou outros mecanismos de integracdo admitidos, o Cerco Inteligente
poderd viabilizar a troca de informagdes técnicas, desde que devidamente permitidas,
autorizadas e compativeis com as regras de seguranca, governanca, finalidade publica, protecédo
de dados e rastreabilidade aplicaveis.

7. REQUISITOS DE SEGURANCA DA INFORMACAO

7.1.  Por parte do Cerco Inteligente, as contas de usuario possuem trafego de dados em
transito criptografado. Com a conexdo de novos entes, € necessario robustecer a seguranca,
aplicando recursos de ciberseguranca em camadas de aplicacdo e integracdo compativeis com
0 ambiente estadual.

7.2.  Aintegracdo devera observar, no minimo, 0s seguintes pilares:

7.2.1. Confidencialidade: garantia de que as informacdes sejam acessadas apenas por perfis,
sistemas e pessoas devidamente autorizados, mediante politicas de controle de acesso e gestao
de identidade, tais como autenticacdo multifator, perfis segmentados e mecanismos
equivalentes, quando aplicaveis;

7.2.2. Integridade: adogdo de mecanismos destinados a preservar os dados contra alteracéo
indevida, corrupc¢do, perda de confiabilidade ou manipulacdo ndo autorizada, inclusive por
meio de logs, trilhas de auditoria, criptografia, controles de banco de dados ou tecnologias
equivalentes; e

7.2.3. Disponibilidade: manutencao de condicdes técnicas para acesso aos dados por usuarios
e sistemas devidamente autorizados, com politicas de backup, registros de transacéo,
mecanismos de recuperacao e copias de seguranca, conforme as politicas aplicaveis.

8. GOVERNANCA TECNICA DE DADOS

8.1. A captacdo, estruturacéo e envio dos dados sdo de responsabilidade do parceiro privado,
observados os padrdes definidos pela SESP/ES e a modalidade de integragéo aprovada.

8.2. Quando a integracdo envolver imagens que contenham pessoas, podera ser exigida a
adogdo de mecanismos que cologuem em evidéncia o recorte da face detectada, acompanhado
da imagem de contexto originaria, conforme a finalidade da integracdo e a capacidade técnica
do sistema participante.
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8.3.  Quando a integracdo envolver imagens que contenham veiculos, podera ser exigida a
colocacdo em evidéncia da placa de identificagéo, dianteira ou traseira, bem como o envio dos
caracteres eventualmente extraidos por reconhecimento Optico de caracteres — OCR,
acompanhados da imagem de contexto originéria.

8.4. A identificacdo de pessoas e veiculos a partir do cruzamento com bases de dados, bem
como a decisdo operacional decorrente, sdo de responsabilidade exclusiva da SESP/ES e dos
6rgdos competentes de seguranga publica, observadas as finalidades publicas, a legislagdo
aplicavel e os protocolos institucionais.

8.5. A SESPI/ES e os 6rgdos competentes reservam-se o direito de ndo enviar feedbacks
detalhados ao participante acerca de possiveis localizagdes, correspondéncias, alertas ou
resultados obtidos a partir das contribuicdes encaminhadas, quando tais informacdes
envolverem dados pessoais, dados sensiveis, informac@es sigilosas ou elementos operacionais
de seguranca publica.

8.6. O parceiro privado nao podera compartilhar com terceiros dados, registros, credenciais
de acesso ou parametros técnicos fornecidos pelos 6rgaos publicos, salvo mediante autorizacdo
expressa da SESP/ES ou requisi¢do formal de autoridade competente, nos termos da legislacdo
aplicavel.

9. PADROES DE GEOLOCALIZACAO E REFERENCIA ESPACIAL

9.1. A plataforma Cerco Inteligente opera com recursos de geolocalizacdo e referéncia
espacial compativeis com equipamentos e padrGes reconhecidos, incluindo sistemas de
posicionamento global, mapas e ferramentas de correla¢do geografica.

9.2.  Parafins de interoperabilidade, poderdo ser adotados, conforme a necessidade técnica:

9.2.1. Coordenadas Geograficas: baseadas na esfera terrestre, com indicacdo de latitude e
longitude, Uteis para escala global;

9.2.2. Coordenadas Planas ou Projetadas: transformacdo da superficie curva da Terra em
plano, como o sistema UTM — Universal Transverse Mercator, adequado para medicoes
locais;

9.2.3. Datums ou Referenciais Geodésicos: conjunto de pardmetros que define a forma e o
tamanho da Terra para mapeamento, como WGS84, utilizado em sistemas GPS, e
SIRGAS2000, padrao oficial no Brasil;

9.2.4. Pontos de Referéncia: utilizacdo de rosa dos ventos, pontos cardeais e colaterais para
orientagéo basica; e

9.2.5. outros padrées mundialmente utilizados ou adotados no Brasil, conforme necessidade
de mapeamento, correlacdo geografica dos pontos existentes e integracdo de novos ambientes.
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10. CRITERIOS DE CERTIFICACAO E HOMOLOGACAO TECNOLOGICA

10.1. Desde que o0s parceiros interessados sigam as recomendacOes técnicas de
compatibilidade, integracdo e validacdo dos dados, ndo ha necessidade de homologacao
tecnoldgica comercial da solugéo.

10.2. E importante ressaltar que ndo se trata de contrato administrativo, mas de parceria de
colaboragédo, na qual o Governo do Estado, por meio da SESP/ES, define os parametros de
interoperabilidade entre os sistemas participantes e o Ecossistema de Seguranca Publica.

10.3. A validacdo técnica da integracdo ndo caracteriza homologagdo comercial, certificacdo
tecnoldgica, aprovacdo definitiva da solucdo, recomendacdo institucional, atestado de
capacidade técnica ou direito a integracdo em producao.

10.4. Considerando que as tecnologias mudam constantemente, a manutencdo do padrao de
interoperabilidade podera observar ciclos de atualizacdo, reavaliagdo técnica, gestdo de
mudanca, analise documental, compatibilidade de hardware e software, atualizacao de versdes
e conformidade com normas vigentes.

10.5. AlteragOes relevantes de hardware, software, versdao, arquitetura, conectividade,
funcionalidades ou recursos criticos poderdo exigir nova avaliacao técnica, apresentacdo de
documentacao, laudo técnico, recomendacgdes do fabricante ou outros elementos necessarios a
preservacdo da interoperabilidade e a reducdo de riscos de indisponibilidade.
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