ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA SEGURANCA PUBLICA E DEFESA SOCIAL
Av. Marechal Mascarenhas de Moraes, n°® 2355 - Bento Ferreira - Vitdria / ES - CEP: 29.050-625

| ATADEREGISTRO DE PREGOS N°013/2018

Preg&o n® 028/2018
Processo n® 80025013/2017

Pelo presente instrumento, o ESTADO DO ESPIRITO SANTO, por intermédio da
SECRETARIA DE ESTADO DA SEGURANCA PUBLICA E DEFESA SOCIAL - SESP,
érgdo da Administragdo Direta do Poder Executivo, inscrita no CNPJ/MF sob o n°
27.142.025/0001-86, com sede na Av. Marechal Mascarenhas de Moraes, n°® 2355, Bento
Ferreira, Vitéria/ES, CEP: 29.050-625, representada legalmente pelo seu Secretario
NYLTON RODRIGUES RIBEIRO FILHO, brasileiro, casado, Militar Estadual, inscrito no
CPF/MF n° 005.194.107-42, considerando o julgamento da licitagdo na modalidade de
PREGAO para o Registro de Precos para Aquisicdo de Solugao Tecnoldgica destinada
a extracdo e andlise de dados de dispositivos méveis para atender a demanda da
Secretaria de Estado da Seguranca Publica e Defesa Social - SESP/ES, sob n° 028/2018,
publicada no DIOES do dia 22/05/2018, bem como, a classificagio das propostas publicada
no DIOES de 03/08/2018, e a respectiva homologacéo conforme fls. 479, do processo
80025013/2018, RESOLVE registrar os precos da empresa APURA COMERCIO DE
SOFTWARES E ASSESSORIA EM T! EIRELLI EPP, inscrita no CNPJ/MF sob o n°
15.690.857/0001-58, com sede na Av. Paulista n® 2.421, 1° andar, Jardim, S&o Paulo-SP,
CEP. 01310-300, neste ato, representada por seu Diretor Executivo o Sr. SANDRO
ROMERA SUFFERT, inscrito no CPF/ME n® 803.054.311-53, nas quantidades estimadas,
de acordo com a classificagao por ela alcangada por item, atendendo as condicdes previstas
no Instrumento Convocatdrio e as constantes desta Ata de Registro de Precos, e regido pela
Lei Federal n® 10.520/2002, pelo Decreto Estadual n® 2.458-R, publicado em 05 de fevereiro
de 2010, pelo Decreto Estadual n° 1.790/-R/2007, de 24 de janeiro de 2007, pela Lei Federal
no 8.666/93 e suas alteragdes e em conformidade com as disposicdes a seguir. -

1-DO OBJETO

1.1 - A presente Ata tem por objeto 0 REGISTRO DE PREGOS PARA AQUISICAO DE
SOLUCAO TECNOLOGICA DESTINADA A EXTRACAO E ANALISE DE DADOS DE
DISPOSITIVOS MOVEIS PARA ATENDER A DEMANDA DA SECRETARIA DE ESTADO
DA SEGURANCA PUBLICA E DEFESA SOCIAL - SESP/ES, especificados no Anexo | do
Edital.

2 - DO PRECO

2.1 - Os precos a serem pagos coincidem com os precos definidos no Anexo desta Ata, e
nele estéo inclusos todas as espécies de tributos, diretos e indiretos, encargos sociais,
seguros, fretes, material, mao de obra e quaisquer despesas inerentes ao servico.
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2.2 - Nos pregos propostos deverdo estar incluldos, além do lucro, todas as despesas e
custos, como por exemplo: transportes, tributos de qualquer natureza (inclusive ICMS e/ ou
DESONERACAO) e todas as despesas, diretas ou indiretas, relacionadas com a prestacéo
do objeto da presente Ata.

2.3 - Os pregos contratados serfo fixos e irreajustaveis, ressalvado o disposto no item 3
deste instrumento.

2.4 - A existéncia de pregos registrados néo obrigara a Administracdo a firmar contratacées
que deles poder&io advir, facultada a realizagéio de licitagdo especifica ou a contratagio
direta para a aquisicdo pretendida nas hipoteses previstas na Lei 8.666/1993, mediante
fundamentac&o, assegurando-se ao beneficiario do registro a preferéncia de fornecimento
em igualdade de condicdes.

3 - DA ALTERAGCAQ DO PRECO PRATICADO NO MERCADO E DO REEQUILIBRIO
ECONOMICO-FINANCEIRO

3.1 - Quando, por motivo superveniente, o preco registrado tornar-se superior ao preco
praticado pelo mercado, o 6rgao gerenciador devera:

3.1.1 - convocar o fornecedor visando a negociagdo para reducdo de pregos e sua
adequacao ao praticado pelo mercado;

3.1.2 - frustrada a negociag&o, liberar o fornecedor do compromisso assumido;

3.1.3 - convocar os demais fornecedores para conceder igual oportunidade de
negociacao,

3.2 - Quando o prego de mercado tornar-se superior aos pregos registrados e o fornecedor,
mediante oferta de justificativas comprovadas, nao puder cumprir o compromisso, o 6rgao.—
gerenciador podera:

P
3.2.1 - Liberar o fornecedor do compromisso assumido, sem aplicagéo de sangdo
administrativa, desde que as justificativas sejam motivadamente aceitas e o

requerimento ocorra antes da emissio de ordem de fornecimento:

3.2.2 - Convocar os demais fornecedores para conceder igual oportunidade de
negociacac.

3.3 - N&o logrando éxito nas negociagdes, o 6rgdo gerenciador deve proceder a revogacao
da Ata de Registro de Precos e a adogo de medidas cabiveis para obtencdo de
contratagdo mais vantajosa.

3.4 - Em caso de desequilibric da equagio econdémico-financeira, sera adotado o critério de
revisdo, como forma de restabelecer as condigdes originalmente pactuadas.

3.5 - A revisdo podera ocorrer a qualquer tempo da vigéncia da Ata, desde que a parte
interessada comprove a ocorréncia de fato imprevisivel, superveniente a formalizacéo da
proposta, que importe, diretamente, em majoragéo ou minora¢do de seus encargos.
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3.5.1 - Em caso de revisdo, a alteracdo do preco ajustado, além de obedecer aos
requisitos referidos no item anterior, deverd ocorrer de forma proporcional a
modificagdo dos encargos, comprovada minuciosamente por meio de memoria de
calculo a ser apresentada pela parte interessada.

3.5.2 - Dentre os fatos ensejadores da revisdo, ndo se incluem aqueles eventos
dotados de previsibilidade, cujo carater possibilite & parte interessada a sua afericdo
ao tempo da formulacdo/aceitacdo da proposta, bem como aqueles decorrentes
exclusivamente da variacdo inflacionaria, uma vez que inseridos, estes Ultimos, na
hipétese de reajustamento, modalidade que nédo sera admitida neste registro de
precos, posto que a sua vigéncia ndo supere o prazo de um ano.

3.5.3 - Nao sera concedida a revisdo quando:
3.5.3.1 - ausente a elevagao de encargos alegada pela parte interessada;

3.5.3.2 - evento imputado como causa de desequilibrio houver ocorrido antes da
formulag&o da proposta definitiva ou apds a finalizac3o da vigéncia da Ata;

3.5.3.3 - ausente o nexo de causalidade entre o evento ocorrido e a majoracéo
dos encargos atribuidos a parte interessada;

3.5.3.4 - a parte interessada houver incorrido em culpa pela majoracgdo de seus
proprios encargos, incluindo-se, nesse ambito, a previsibilidade da ocorréncia do
evento.

3.6 - Em todo o caso, a revisdo sera efetuada por meio de aditamento contratual, precedida
de analise pela Secretaria de Estado de Controle e Transparéncia e Procuradoria Geral do
Estado, e n&o podera exceder o prego praticado no mercado.

4 - DO CANCELAMENTO DO REGISTRO DE PRECOS

4.1- O preco registrado podera ser cancelado nas seguintes hipdteses:

4.1.1 - Pela Administrag8o, quando houver comprovado interesse publico, ou quando o
fornecedor:;

4.1.1.1 - n&o cumprir as exigéncias da Ata de Registro de Precos;

4.1.1.2 - nao formalizar contrato decorrente do Registro de Precos ou n&o retirar
o instrumento equivalente no prazo estabelecido, sem justificativa aceitavel;

4.1.1.3 - n&o aceitar reduzir o prego registrado, na hipétese de se tornar este
superior aos praticados no mercado;

4.1.1.4 - incorrer em inexecugdo total ou parcial do contrato decorrente do
registro de pregos.
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4.1.2 - Pelo fornecedor, quando, mediante solicitagéo formal e expressa, comprovar a
impossibilidade, por caso fortuito ou forca maior, de dar cumprimento as exigéncias do
instrumento convocatério e da Ata de Registro de Precos.

4.2 O cancelamento do registro de precos por parte da Administracdo, assegurados a ampla
defesa e o confraditério, seré formalizado por decisdo da autoridade competente.

4.2.1 - O cancelamento do registro ndo prejudica a possibilidade de aplicagéo de
san¢ao administrativa, quando motivada pela ocorréncia de infracdo cometida pelo
particular, observados os critérios estabelecidos na clausula décima primeira deste
instrumento.

4.3 - Da decisdo da autoridade competente se dara conhecimento aos fornecedores,
mediante o envio de correspondéncia, com aviso de recebimento.

44 - No caso de ser ignorado, incerto ou inacessivel o endereco do fomecedor, a
comunicacado sera efetivada através de publicagio na imprensa oficial, considerando-se
cancelado o prego registrado, a contar do terceiro dia subsequente ao da publicagéo.

4.5 - A solicitagio, pelo fornecedor, de cancelamento do preco registrado devera ser
formulada com antecedéncia minima de 30 (trinta) dias, instruida com a comprovacéo dos
fatos que justificam o pedido, para apreciagao, avaliagdo e decisdo da Administracéo.

5 - DAS CONDICOES DE PAGAMENTO

5.1 - As condi¢bes de pagamento constam do termo de contrato.

6 - DO PRAZO DE VIGENCIA DA ATA E DOS CONTRATOS

6.1 - O prazo de vigéncia dessa Ata de Registro de Pregos & de 01(um) ano, contado do
dia posterior & data de sua publicagéo no Diario Oficial, vedada a sua prorrogacéo.

6.2 - O prazo de vigéncia das contratacdes decorrentes desse registro de pregos seguira o
que consta do termo de contrato.

7 - DA DOTACAO ORCAMENTARIA

7.1 - As despesas inerentes a este Pregdo correrdo & conta das respectivas dotaces
orgamentarias dos Orgéos e entidades da Administrag8io Direta e Indireta que participarem
ou aderirem a contratag&o e serdo especificadas ao tempo da contratacgo.

7.2 - Os recursos necessarios ao pagamento das despesas inerentes a esta Licitagso do
orcamento da SESP para o exercicio de 2018 comrrerio 3 conta da Atividade:
45.101.061810004.3000 — Modernizag3o e Reaparelhamento da Seguranga Piiblica,
Fonte 0101, Natureza de Despesa 4.4.90.39.00.
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8 - DA CONVOCAGCAO PARA ASSINATURA DO CONTRATO

8.1 - Quando houver necessidade de contratac8o dos servicos com pregos registrados nesta
Ata por algum dos 6rgdos participantes da Ata ou aderentes, o fornecedor sera convocado
para assinar o Contrato, devendo comparecer no prazo de até 05 dias Uteis.

8.2 - A Administragéo podera prorrogar o prazo fixado ne item anterior, por igual periodo,
nos termos do art. 64, § 1°, da Lei 8.666/1993, quando solicitado pelo interessado, durante o
seu transcurso, e desde que ocorra motivo justificado, aceito pelo ente promotor do certame.

8.3 - Se o fornecedor se recusar a assinar o contrato poderdo ser convocados os demais
proponentes classificados, negociando-se o prego a fim de alcangar as mesmas condicdes
do primeiro colocado, observada a ordem de classificacdo.

9 - DAS RESPONSABILIDADES DAS PARTES
9.1 - COMPETE A CONTRATADA:

9.1.1 - Efetuar a entrega de bens no prazo e local indicado pela CONTRATANTE, em estrita
observancia das especificagdes do Edital e da proposta, acompanhado da respectiva nota
fiscal constando, no minimo, as indicagdes da marca, fabricante, modelo e prazo de garantia
do produto, além do nimero do contrato e numero do Edital:

9.1.2 - Arcar com as despesas de transporte, estadias e alimentacdo dos participantes da
equipe de instalacdo dos produtos, se for o caso;

9.1.3 - Responsabilizar-se pelos vicios e danos decorrentes do produto, de acordo com os
artigos 12, 13, 18 e 26, do Cddigo de Defesa do Consumidor (Lei n® 8.078, de 1990),
implicando na obrigacdo de reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no total ou em parte, o objeto do contrato, no prazo maximo de 30 (trinta) dias,

9.1.4 - Atender prontamente a quaisquer exigéncias da CONTRATANTE, inerentes 2o
objeto da presente licitacéo;

9.1.5 - Manter, durante toda a execug#o do contrato, em compatibilidade com as obrigaces
assumidas, todas as condicdes de habilitag3o e qualificacdo exigidas na licitacao;

9.1.6 - Disponibilizar profissionais para a execucio do(s) servico(s), assumindo total e
exclusiva responsabilidade pelo cumprimento integral do(s) servigo(s) contratado(s);

9.1.7 - N&o transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as
obrigagGes assumidas, nem subcontratar qualquer das prestagBes a que estd obrigada,
exceto nas condigbes autorizadas no Termo de Referéncia ou na minuta de contrato:

9.1.8 - Responsabilizar-se pelas despesas dos {tributos, encargos trabalhistas,
previdencidrios, fiscais, comerciais, taxas, fretes, seguros, deslocamento de pessoal,
prestacdo de garantia e quaisquer outras que incidam ou venham a incidir na execugao do
contrato;
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9.1.9 - Nao promover nenhuma alteracdo do fornecimento ou especificacdes do bem, sem a
prévia aprovacao, por escrito, da CONTRATANTE;

9.1.10 - Responder, entre outros, por todos os encargos referentes ao uso na fabricagéo do
bem, de marcas e patentes sujeitas a "royalties" ou encargos semelhantes, usadas por ela
para atendimento ao fornecimento ora contratado;

9.1.11 - Responder, na forma da lei, por perdas e danos eventualmentie causados a
CONTRATANTE ou a terceiros.

9.1.12 - Respeitar as normas, regras e procedimentos de disciplina e seguranca
estabelecidos pela CONTRATANTE;

9.2.13 - Cumprir fieimente todas as obrigacOes relacionadas neste Termo de Referéncia e
€m Seus anexos.

9.2 - COMPETE A CONTRATANTE

9.2.1 - Acompanhar e fiscalizar o cumprimento das obrigagdes da CONTRATADA, através
de servidor especialmente designado;

9.2.2 - Rejeitar os servicos que ndo atendam os requisitos constantes das especificacdes
deste Termo de Referéncia;

9.2.3 - Efetuar o pagamento no prazo previsto.

10 - DAS SANCOES ADMINISTRATIVAS

10.1 - O atraso injustificado na execucdo do contrato sujeitara o licitante contratado a
aplicac@o de multa de mora, nas seguintes condicbes:

10.1.1 - Fixa-se a multa de mora em 0,3 % (irés décimos por cento) por dia de
atraso, a incidir sobre o valor total reajustado do contrato, ou sobre ¢ saldo<=
reajustado ndo atendido, case o contrato encontre-se parcialmente executado; e

a5

10.1.2 - Os dias de atraso serdo contabilizados em conformidade com o cronograma —
de execucao do contrato;

10.1.3 - A aplicacdo da multa de mora ndo impede que a Administragdo rescinda
unilateralmente o contrato e aplique as outras sancdes previstas no item 10.2 deste
edital e na Lei 8.666/1993.

10.2 - A inexecucdo total ou parcial do contrato ensejara a aplicac@o das seguintes sangdes
ao licitante contratado:

a) adverténcia;

b) multa compensatéria por perdas e danos, no montante de até 10% (dez por cento) sobre
o saldo contratual reajustado ndo executado pelo particular;
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C) suspensao temporaria de participacdo em licitacdo e impedimento de contratar com a
Administracio Publica Estadual, Direta ou Indireta, por prazo n3o superior a 02 (dois) anos;

d) Impedimento para licitar & contratar com a Administracdo Publica Estadual, Direta ou
Indireta, pelo prazo de até 05 (cinco) anos, sem prejuizo das multas previstas em edital e no
contrato e das demais cominagdes legais, especificamente nas hipéteses em que o licitante,
convocado dentro do prazo de validade da sua proposta, ndo celebrar o confrato, deixar de
entregar ou apresentar documentagdo falsa exigida para o certame, ensejar o retardamento
da execucgéo de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execugdo do
contrato, comportar-se de modo inidéneo ou cometer fraude fiscal;

e) declarac@o de inidoneidade para licitar ou contratar com a Administracdo Publica, em
foda a Federac&o, enquanto perdurarem os motivos determinantes da punigdo ou até que
seja promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, que
sera concedida sempre que o contratado ressarcir a Administragdo pelos prejuizos

resultantes e apos decorrido o prazo da sangéo aplicada com base na alinea “¢”.

10.2.1 - As sangbes previstas nas alineas “a”, “¢”; “d” e “e” deste item, nfo sdo
cumulativas entre si, mas poderdo ser aplicadas juntamente com a multa
compensatéria por perdas e danos (alinea “b”).

o,

10.2.2 - Quando imposta uma das sancbes previstas nas alineas “c”, “d” e “e’, a
autoridade competente submetera sua decisdo ao Secretario de Estado de Gestdo e
Recursos Humanos - SEGER, a fim de que, se confirmada, tenha efeito perante a
Administragao Publica Estadual.

10.2.3 - Caso as sangdes referidas no paragrafo anterior ndo sejam confirmadas pelo
Secretério de Estado de Gestio e Recursos Humanos - SEGER, competird ao 6rgio

promotor do certame, por intermédio de sua autoridade competente, decidir sobre a_-

aplicac@o ou ndo das demais modalidades sancionatérias.

10.2.4 - Confirmada a aplicagdo de quaisquer das sancdes administrativas previstas
neste item, competira ao 6rgdo promotor do certame proceder com o registro da
ocorréncia no CRC/ES, e a SEGER, no SICAF, em campo apropriado. No caso da
aplicagdo da sancdo prevista na alinea “d", deverd, ainda, ser solicitado o
descredenciamento do licitante no SICAF e no CRCI/ES.

10.3 - As san¢des administrativas somente serfo aplicadas mediante regular processo
administrativo, assegurada a ampla defesa e o contraditério, observando-se as seguintes
regras:

a) Antes da aplicacdo de qualquer sangdo administrativa, o 6rgdo promotor do certame
deverd notificar o licitante contratado, facultando-lhe a apresentacéo de defesa prévia;

b) A notificagdo devera ocorrer pessoalmente ou por correspondéncia com aviso de
recebimento, indicando, no minimo: a conduta do licitante contratado reputada como
infratora, a motivacéo para aplicagdo da penalidade, a sang8o que se pretende aplicar, o
prazo e o local de entrega das razdes de defesa;

ATA DE REGISTRO DE PRECOS N° 013/2018 Pagina 7

—

g

'E




ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA SEGURANGA PUBLICA E DEFESA SOCIAL
Av. Marechal Mascarenhas de Moraes, n® 2355 - Bento Ferreira - Vitaria f ES - CEP- 29.050-625

. ATADE REGISTRO DE PRECOS N°013/2018

¢) O prazo para apresentacdo de defesa prévia sera de 05 (cinco) dias Gteis a contar da
intimacéo, exceto na hipétese de declaracdo de inidoneidade, em que o prazo serad de 10
(dez) dias consecutivos, devendo, em ambos os casos, ser observada a regra do art. 110 da
Lei 8666/1993;

d) O licitante contratado comunicara ao 6érgdo promotor do certame as mudancas de
endereco ocorridas no curso do processo licitatério e da vigéncia do contrato, considerando-
se eficazes as notificacdes enviadas ao local anteriormente indicado, na auséncia da
comunicacio;

e) Ofertada a defesa prévia ou expirado o prazo sem que ocorra a sua apresentacdo, o
6rgéo promotor do certame proferird decisdo fundamentada e adotara as medidas legais
cabiveis, resguardado o direito de recurso do licitante que devera ser exercido nos termos
da Lei 8.666/1993;

f) O recurso administrativo a que se refere a alinea anterior sera submetido a andlise da
Procuradoria Geral do Estado do Espirito Santo.

10.4 - Os montantes relativos as multas moratéria e compensatéria aplicadas pela
Administragdo poderdo ser cobrados judicialmente ou descontados dos valores devidos ao
licitante contratado, relativos as parcelas efetivamente executadas do contrato;

10.5 - Nas hipéteses em que os fatos ensejadores da aplicagdo das multas acarretarem
também a rescis@o do contrato, os valores referentes as penalidades poderdio ainda ser
descontados da garantia prestada pela contratada;

10.6 - Em qualquer caso, se apés o desconto dos valores relativos as multas restar valor
residual em desfavor do licitante contratado, & obrigatéria a cobranga judicial da diferenca.

10.7 - Sem prejuizo da aplicagéo das sangdes acima descritas, a pratica de quaisquer atos
lesivos & administrag&o publica na licitagdo ou na execugéio do contrato, nos termos da Lei
12.846/2013, sera objeto de imediata apurago observando-se o devido processo legal
estabelecido no marco regulatério estadual anticorrupgzo.

11 - DA RESCISAQ

11.1 - A resciséo da Ata podera ocorrer nas hipéteses e condigBes previstas nos arts. 78 e
79 da Lei 8.666/1993, no que couberem, com aplicacdio do art. 80 da mesma Lei, se for o
caso.

12 - DOS ADITAMENTOS

12.1 - A presente Ata podera ser aditada, estritamente, nos termos previstos na Lei
8.666/1993, apos manifestacio formal da Procuradoria Geral do Estado.
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13 - DOS RECURSOS

13.1 - Os recursos, representacdo e pedido de reconsideragdo, somente serdo acolhidos
nos termos do art. 109 da Lei 8.666/1993.

14 - DO ACOMPANHAMENTO E FISCALIZACAO

14.1 - A execucdo do conirato sera acompanhada pelo(a) (UNIDADE DO ORGAQ),
designado representante da Administracdo nos termos do art. 67 da Lei 8.666/1993, que
devera atestar a execugdo do objeto contratado, observadas as disposicdes deste Contrato,
sem o que ndo sera permitido qualquer pagamento.

15 - DO FORO

15.1 - Fica eleito o foro de Vitéria, Comarca da Capital do Estado do Espirito Santo, para
dirimir qualquer davida ou contestagfo oriunda direta ou indiretamente deste instrumento,
renunciando-se expressamente a qualquer outro, por mais privilegiado que seja.

E, por estarem justos e contratados, assinam o presente em trés vias de igual teor e forma,
para igual distribuicdo, para que produza seus efeitos legais.

Vitdria, de agosto de 2018.

o T

NYLTON RODRIGUES R!_BEIRO FILHO
SECRETARIO DE ESTADO DA SEGURANCA PUBLICA E DEFESA SOCIAL

APURA COMERCIO.BE S S_OFTWARES £ ASSESSORIA EM TI EIRELL| EPP
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ANEXO|

DOS PRECOS UNITARIOS REGISTRADOS

Este documento é parte integrante da Ata de Registro de Pregos n® (013/2018, celebrada entre a
Secretaria de Estado da Seguranga publica e Defesa Social-SESP e a empresa APURA COMERCIO

DE SOFTWARES E ASSESSORIA EM T! EIRELLI EPP. e a empresa cujos precos estio a seguir

registrados por lotefitem, em face & realizac&o do Pregéo Eletrénico n° 028/2018.

LOTE UNICO - Registro de Precos para Aquisigao de solugio tecnolégica destinada a extragao
e anilise de dados de dispositivos moveis para atender a demanda da Secretaria de Estado da
Seguranga Pudblica e Defesa Social - SESP/ES,

PREGCO PRECO
FORNECEDOR QUANT., MODELO/ MARCA UNIT. TOTAL
1° colocado MSAB/ XRY
APURA COMERGIO DE COMPLETE OFFICE,
PINPOINT, XRY
SOFTWARES E 10 CLOUD, XAMN 153.999,90 1.539.999,00
ASSESSORIA EM TI EIRELLI SPOTLIGHT, XAMN
EPP HORIZON
UFED 4PC, UFED
2° colocado ANALYTCS DESKTOP
BASIC, UFED CLOUD
TECHBIZ FORENSE DIGITAL 10 ANALYSER, UEED 179.701,64 1.797.000,00
LTDA CHINEX/  MARCA:
CELEBRITE
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ANEXO
TERMO DE REFERENCIA

1-0OBJETO

1.1 - Aquisicdo de solugdio tecnoldgica destinada a extracdo e andlise de dados de dispositivos
moveis conforme especificacbes do anexo [-A.

2 - JUSTIFICATIVA
2.1 - CONTEXTUALIZACAO

2.1.1 - Através do Processo N° 66112338 a SESP/ES assinou o Contrato N° 018/2014, cujo objeto foi
a realizag@o de upgrade dos Dispositivos Universais de Extracdo Forense - UFED, destinados a
extracao de dados em celulares e dispositivos méveis, fabricados pela industria israelense Cellebrite
e distribuidos no Brasil pela empresa TechBiz Forense Digital S/A.

2.1.2 - Estes dispositivos s&o capazes de realizar a extracdo de dados forenses de telefones celulares
e outros dispositivos moéveis de armazenamento, tais como pendrive, cartdo de memoéria, tablets e
aparelhos de gps. Com uma ampla utilizacéo perante as unidades policiais no Espirito Santo, tem se
mostrado um recurso imprescindivel para o trabalho de investigag&o criminal e inteligéncia policial.

21.3 - Atualmente, a SESP/ES possui 03 (trés) dispositivos de extracdo dados em dispositivos
moéveis. Cada equipamento possui 01 (uma) licenga de software do préprio dispositivo, voltada para a
extragdo e diversificacao da biblioteca de dispositivos passiveis de terem seus dados extraidos, assim
como 01 (uma) licenga do aplicativo Physical Analyzer, na forma de dongle (licenga mével, com
interface USB), voltada para a andlise dos dados extraidos dos dispositivos méveis.

2.14 - Alem disso, cada departamento usudrio do dispositivo dispde de cutra(s) licenga(s) fixa (s) do
aplicativo Physical Analyzer, instalada(s) fisicamente em computadores e destinada(s) a realizar o
cruzamento e andlise dos dados exiraidos dos aparelhos telefénicos efou dispositivos méveisﬂ--
apreendidos.

2.1.5 - Os equipamentos de hardware e as solucdes de extrac8o e andlise de dados de dispositivos N
mével atualmente encontram-se distribuidos em trés Departamentos:

01 | Nucleo de Repressdo as Organizacdes Criminosas e a | SESP
Corrupgdo - NURQOC
02 | Diretoria de Inteligéncia da Policia Militar - DINT Policia Militar
03 | Departamento de Criminalistica - DCPCE Policia} Civil

2.16 - Com as crescentes inovagbes tecnologicas e lancamentos de novos produtos no mercado, é
necessaria a continua atualizagao dos dispositivos de extragio e analise de dados para gue se
mantenham em operacio.

2.1.7 - Na medida em que os exiratores s8o utilizados, identificam-se novos modelos de apareihos
telefénicos que o recurso ainda ndo consegue acessar, seja por n&o haver interface disponivel {cabo
de dados compativel), seja por aquele modelo nao estar logicamente configurado na base de dados
dos extratores.
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2.1.8 - Quando isso ocorre, é necessario acionar o fornecedor para que providencie a atualizacdo das
licen¢as de software ou o envie de novos cabos l6gicos, conforme o caso.

219 - No entanto, as licengas do software de extracio dos UFED e dos dispositivos dongle
venceram no dia 31/08/2015. Ja as licengas do software Physical Analyzer venceram no dia
15/04/2016. Ou seja, atualmente todas as licencas de todos os dispositivos da SESP/ES estio
vencidas, sem atualizacdo, o que acarreta em graves prejuizos para os 6rgéos de seguranca
pablica envolvidos na atividade de investigacdo criminal e inteligéncia policial, pois 4 medida
que os softwares dos aparelhos de telefone celulares v&o sendo constantemente atualizados a
solucdo de extracdo de dados de celulares atualmente utilizadas pelos Departamentos, que ja
encentram-se vencidos, vao perdendo a eficacia na exiracao dos dados, causando graves prejuizos
as investigacdes e atividade de inteligéncia pela impossibilidade de extragio de dados, além do nfo
fornecimento dos cabos compativeis com os novos aparelhos de telefone celular, devido a falta de
contrato com a empresa fornecedora da solugao de extracao.

2.1.10 - Dessa forma, verifica-se a necessidade da realizagio de um novo processo de licitagdo para
aquisi¢do de novas licencas de software para extracdo e analise forense de dados armazenados em
dispositivos moveis, tendo em vista que as licengas adquiridas pela SESP encontram-se
absolutamente vencidas desde 15/04/20186.

2.1.11 - Com a evolugéo tecnoldgica e a as novas inovacdes de extracio de dados de dispositivos
moveis, atuaimente, encontra-se no mercado solucio tecnolégica para extracio e andlise de
dados de dispositivos moveis gue independem da agquisicdo de equipamentos fisicos de
hardware, ou seja, basicamente pode-se adquirir apenas o software, com o fornecimento dos
respectivos cabos conectores gue conectam os equipamentos de dispositivos méveis a qualquer
computador ou notebock que possua as respectivas configuracdes minimas, o que reduz
substancialmente os custos financeiros na aquisicdo de solugdes de extracio de dados de
dispositivos méveis.

2.1.12 - Importante ainda registrar, que os aparelhos de telefone celulares atualmente sdo utilizados
para armazenamento e troca de informacdes, mensagens, fotos, videos, dudios, além de possibilitar a
localizagac do usudrio, se tornando um equipamento de extrema importancia na producio de provas
para investigacao criminal desenvolvida pelos érgdos de segurancga publica.

2113 - Os sistemas de interceptacio telefénica e telematica ndc estdo habilitados para
descriptografar as informacges que trafegam em determinados aplicativos utilizados em aparelho de
telefone celular para troca de mensagens de texio, voz, imagens e videos, de forma que a
criminalidade tem se utilizado cada vez mais dessas ferramentas e meios de comunicagéo para
pratica de crimes, certamente visando prejudicar o trabalho de investigacio no sentindo da producéo
da prova garantindo assim a impunidade.

2114 - Com isso, os Departamentos que desenvolvem investigacbes criminais e atividade de
inteligéncia policial necessitam cada vez mais de ferramentas tecnolégicas para produgio da prova,
fazendo elevar nos Gltimos anos a demanda e a imprescindivel necessidade do aumento de licencas
de solucdo tecnolégica para extragdo de dados de dispositivos moveis, haja vista a grande
quantidade de apreensdes de aparelhos de telefones celulares em poder de criminosos envolvidos
em crimes contra vida, patriménio, trafico de drogas e outros.

2.1.15 - Assim, observa-se a necessidade de se ampliar o nimero de solugdo tecnoldgica para
extragdo de dados de dispositivos mdveis dentre os Departamentos que atuam na investigag@o
criminal € inteligéncia policial subordinado & Secretaria de Estado da Seguranga Publica do Espirito
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Santo conferindo mais efetividade e celeridade na conclus&o das investigagdes e consequentemente
na desarticulacdo de organiza¢&o criminosas contribuindo na redugdo dos indices de criminalidade.

PREVISAO DE DISTRIBUICAO: .

Departamento de Criminalistica - DEIC 05
Diviséo de Crimes Contra Vida e Protecgo a Pessoa - DHPP 1
Divis&o de Represséo aos Crimes Contra o Patrimonio - DRCCP | 01
Delegacia Especializada de Entorpecentes - DETEN 01
Nicleo de Repressdo aos Crimes Organizados - NUROC 01
Diretoria de Inteligéncia da Policia Militar - DINT 01
TOTAL: 10

3 - PUBLICO ALVO E ABRANGENCIA

3.1 - As solugdes para extracdo e andlise de dados de dispositivos méveis que ser3o utilizados pela
SESP/ES, Policia Civil e Policia Militar.

4 - AMBIENTE TECNOLOGICO

Abaixo segue um resume do cenario macro do ambiente tecnolégico da SESP-ES e demais Orgaos
subordinados a mesma.

4.1 - As estagdes de trabalho da SESP-ES s@io adequadas para suas fungdes dividindo-se entre
equipamentos do tipo All In One da HP com 8 GB de meméria RAM, processador Intel Dual
Core/Core i3-2200 e com Sistema Operacional Windows 7(x64) e equipamentos do tipe Small Form
Factor da Del/HP com 8 GB de meméria RAM, processador Intel Core i5-2400/i5-4590 e Sistema
Operacional Windows 7(x64);

42 - A PCES adquiriu recentemente 200 (duzentos) computadores da marca POSITIVO com a
seguinte configurac&o: Processador Intel Core i5 com 8 GB de meméria RAM, HD de 119 GB (SSD) e
Sistema Operacional Windows 10(x64);

4.3 - A solugdo de extracdo de dados em dispositivos méveis deve ser capaz de se conectar a
estagdo de trabalho via Porta USB 2.0 & USB 3.0, j& que, conforme citado acima, a SESP/ES e
demais Orgdos possuem um ambiente heterogéneo no que diz respeito a computadores.

5 - QUANTITATIVOS E VALORES

9.1 - Estima-se que a quantidade minima e méaxima razoavel para atender a demanda dos
Departamentos subordinados a SESP, com base na tabela abaixo:

: ' : = Quantidade | Quantidade
ITEM : DESCRICAQ Minima fra Maxima
Solucdo Tecnoldgica para Extragio e Analise
Lote Gnico | de Dados de Dispositivos Moveis, conforme 01 10
anexo |-A. B
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Valor balizado: R$ 179.701,64 | R$ 1.797.016,40

6 - GARANTIA / ASSISTENCIA TECNICA

6.1 - Os materiais instalados e servicos executados deveréo ter garantia minima de 386 (trinta e seis)
meses a partir da habilitacdo das licencas.

6.2 - ACONTRATADA devera respeitar as normas, regras e procedimentos de disciplina e seguranca
estabelecidos pela CONTRATANTE.

7 - QUALIFICACAO TECNICA

7.1 - A CONTRATADA devera apresentar, para homologaco, o Atestado de Capacidade Técnica,
fornecido por pessoa juridica de direito piblico ou privado, que comprove ja haver executado
atividade equivalente, sem restrigdo, ao objeto deste Termo de Referéncia.

7.2 - No caso de apresentac@o de atestado de empresas privadas, ndo serdo considerados aqueles
apresentados por empresas participantes do mesmo grupo empresarial da CONTRATADA. Serdo
consideradas como de mesmo grupo empresas controladas pela CONTRATADA, ou que tenham pelo
menos uma pessoa fisica ou juridica que seja sdcia da empresa emitente e da CONTRATADA.

7.3 - Os atestados devem ser apresentados em originais ou autenticados, se copias, legiveis,
devidamente assinados, carimbados e em papel timbrado da empresa ou érgdo tomador do servigo.
N&o seréo aceitas copias de atestados ja autenticados anteriormente (copia de copia).

8 - CONDICOES DE RECEBIMENTO DO OBJETO

8.1 - Os bens serio recebidos:

I Provisoriamente, no ato da ativagdo das licencas, para efeito de posterior verificagdo da
conformidade com as especificagdes constantes do Edital de da proposta.

. Definitivamente, apos a verificagdo de qualidade e quantidade do material em conformidade
cam as especificacbes constantes da proposta, e sua consequente aceitacdo, que se dara
até 05 (cinco) dias teis do recebimento provisdrio.

8.2 - Na hipotese de a verificacdo a que se refere o item |l ndo ser procedida dentro do prazo fixado,
reputar-se-a como realizada, consumando-se o recebimento definitivo no dia do esgotamento do
prazo.

8.3 - A CONTRATANTE rejeitara, no todo ou em parte, o fornecimento em desacordo com as
condigbes pactuadas, podendo, entretanto, se lhe convier, decidir pelo recebimento, neste caso com
as deducdes cabiveis.
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9 - PRAZO DE ENTREGA/EXECUCAO

9.1 - Os produtos deverdo ser entregues no prazo maximo de 30 (trinta) dias corridos apés a
assinatura do conirato.

10 - LOCAL DE ENTREGA/EXECUCAO

10.1 - A CONTRATADA devera prestar os servigos na Secretaria de Estado da Seguranca Pblica e
Defesa Social - SESP, localizada na Av. Marechal Mascarenhas de Moraes, n® 2355, Bento Ferreira,
Vitéria - ES, CEP: 29050-775, Tel.: (27) 3636-9901.

11 - CONDICOES DE PAGAMENTO

11.1 - Pela prestagao do servigo objeto deste Termo de Referéncia sera pago, em parcela Unica, apos
30 (trinta) dias contados a partir da data do recebimento definitive por parte da CONTRATANTE.

12 - OBRIGACOES DA CONTRATADA

A CONTRATADA obriga-se a:

12.1 - Efetuar a entrega de bens no prazo e local indicado pela CONTRATANTE, em estrita
observéncia das especificacdes do Edital e da proposta, acompanhado da respectiva nota fiscal
constando, no minimo, as indicagfes da marca, fabricante, modelo e prazo de garantia do produto,
além do nimero do contrate e niimero do Edital;

12.2 - Arcar com as despesas de transporte, estadias e alimentacéo dos participantes da equipe de
instalag@o dos produtos, se for o caso;

12.3 - Responsabilizar-se pelos vicios e danos decorrentes do produto, de acordo com os artigos 12,
13, 18 e 26, do Cédigo de Defesa do Consumidor (Lei n° 8.078. de 1990}, implicando na obrigacio de
reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, o chjeto
do contrato, no prazo maximo de 30 (trinta) dias.

12.4 - Atender prontamente a quaisquer exigéncias da CONTRATANTE, inerentes ao objeto da
presente licitagao;

12.5 - Manter, durante toda a execucdo do contrato, em compatibilidade com as obrigacbes
assumidas, todas as condiges de habilitagdo e qualificacsio exigidas na licitacio;

12.6 - Disponibilizar profissionais para a execucdo da(s) servico(s), assumindo total e exclusiva
responsabilidade pelo cumprimento integral do(s) servico(s) contratado(s);

12.7 - N&o transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as obrigacdes
assumidas, nem subcontratar qualquer das prestagdes a que esta obrigada, exceto nas condigbes
autorizadas no Termo de Referéncia ou na minuta de contrato;

12.8 - Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdenciarios, fiscais,
comerciais, taxas, fretes, seguros, deslocamento de pessoal, prestacéo de garantia e quaisquer
outras que incidam ou venham a incidir na execugéo do contrato;
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12.9 - Nao promover nenhuma alteragio do fornecimento ou especificagées do bem, sem a prévia
aprovacio, por escrito, da CONTRATANTE;

12.10 - Responder, entre outros, por todos os encargos referentes ao uso na fabricagéo do bem, de
marcas e patentes sujeitas a "royalties” ou encargos semelhantes, usadas por ela para atendimento
ao fornecimento ora contratado;

12.11 - Responder, na forma da lei, por perdas e danos eventualmente causados 2 CONTRATANTE
ou a terceiros.

12.12 - Respeitar as normas, regras e procedimentos de disciplina e seguranca estabelecidos pela
CONTRATANTE;

12.13 - Cumprir fielmente todas as obrigag6es relacionadas neste Termo de Referéncia e em seus
anexos.

13 - OBRIGACOES DA CONTRATANTE

A CONTRATANTE obriga-se a:

13.1 - Acompanhar e fiscalizar o cumprimento das obrigactes da CONTRATADA, através de servidor
especialmente designado;

13.2 - Rejeitar os servicos que néo atendam os requisitos constantes das especificacdes deste Termo
de Referéncia;

13.3 - Efetuar o pagamento no prazo previsto.
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ANEXOII-A

ESPECIFICACOES TECNICAS

As especificagdes técnicas constantes no presente apéndice sdo as minimas obrigatérias.

LOTE UNICO - SOLUGAC TECNOLOGICA PARA EXTRAGAO DE DADOS DE CELULARES

1 - CARACTERISTICAS GERAIS

1.1 - Solug@o para Extracéo de Dados em equipamentaos méveis (telefones celulares, smartphone e
lablefs).

2 - DESCRICAO DO LICENCIAMENTO

2.1 - Equipamento de analise forense acompanhado de licenga de software perpétua, com permissao
de atualizag@o de software pelo periodo minimo de 03 (trés) anos.

3 - CARACTERISTICAS MINIMAS DA SOLUCAQ

3.1 - Deve possuir um formato do software e arquivo fechado e protegido confra adulteracéo externa
e ser projetado para suportar um fratamento eficiente e seguro da evidéncia no dispositivo mével a
partir de investigacdo. A interface nio deve permitir que qualquer alteracZo seja efetuada no
conteudo probatério. Somente os metadados poderdo ser alterados, sem alterar a evidencia, nao
sendo permitida a edicdo externa, como deve também ser permitida a opgdo de criplografar os
arquives extraidos para proibir adulterago e restrigdo de acesso ao leitor.

3.2 - Devera gerar um arquive forense detalhando cada passo efetuado, e em ordem cronoldgica,
com data e hora/minuto/segundo por item da extracao.

3.3 - Extrago fisica e I6gica de dados de dispositivos méveis, como aparelhos celulares smariphons,
fablets, notes ou similares, que empreguem, pelo menos, sistemas operacionais (SO) do tipo i0S
(Apple), Android (Google), Symbian (Nokia), Windows Mobile (Microsoft) ou BlackBerry (RIM);

3.4 - O formalo de arquivo que armazena exiracdes deve sempre ser criptografado. Se o arquivo &
aberto em um editor externo, a evidéncia nunca deve ser visivel em texio claro nem deve ser possivel
altera-lo.

3.5 - Deve ter uma solucdo forense baseada em SW para extracio de informacéo de telefones néo
padréo, 100% integrada com o SW principal & sem a necessidade de usar uma fonte externo.

3.6 - Deve possuir uma solucdo HW para reduzir a voltagem referente a extracio dos dados dos
aparelhos n&o padrio.

3.7 - Extracéo fisica e logica de equipamentos de navegacgao GPS.
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3.8 - Extrac&o de dados de identificacdo do dispositivo mével (IMEI, ESN, modelo, verséo de sistema
operacional, diferenca de horario entre o telefone e o computador);

3.9 - Deve suportar no minimo 02 (duas) extracdes simulténeas;

3.10 - Extracéo completa de dados existentes, ocultos ou apagados; agenda de contatos (niimeros de
telefone fixo, celular, fax, enderecos e outras informacdes), histérico de chamadas
(realizadas/recebidas/perdidas), mensagens de texto (SMS) e midia (MMS), chais, calendérios
(compromissos, memos, lembretes, aniversarios e listas de tarefas), e-mail e anexos, arquivos de
midia (fotos, videos e gravacdes de audio), geolocalizagao (quando possivel por redes sem fio WIFI,
torres de celular, e aplicativos de navegagéo), senhas, cache e favoritos do navegador de internet e
fixos de GPS;

3.11 - Capacidade de contornar travas de seguranca de dispositivos com SO protegidos por senha,
com sistema de seguranca de SO violado para utilizacdo plena do usudrio {jailbroken), ou cifrados e
ndo cifrados;

3.12 - Capacidade de ultrapassar travas de seguranga por PIN/padric geométrico/senhas de
dispositivos em seus modelos e versdes da marca: Acer, Alcatel, Audiovox, Apple, BlackBerry, Casio,
HP, HTC, Huawei, Kyocera, LG, Motorola, NEC, Nokia, MTK, Panasonic, Pantech, Qtek, Sagem,
Samsung, Sanyo, Sharp, Skype, Siemens, Sony Ericsson, T-Mobile, Toshiba, Ubiquam e ZTE.

3.13 - Capacidade de obtenc&o efou recuperacdo de dados de SIM Cards, Micro SIM Cards, meméria
interna e cartGes de memoéria, incluindo as aplicagbes instaladas e seus dados;

3.14 - Permitir aquisicdo em arquivos de dados de documentos Word, Excel, PDF, e Power Paint.
3.15 - Capacidade de exportar mensagens MMS e SMS;

3.16 - Geragéo de relatérios com o menitoramento cronoelogico de eventos;

3.17 - Geracéo de relatérios em formatos HTML, XML e Microsoft Excel, pelo menos;
3.18 - Permitir o uso em laboratério de pericias de extragéo forense:

3.19 - Permitir a pesquisa avangada de segmentos de informacao, baseada em textao livre, de acordo
com parametros especificos;

3.20 - Deve dispor de uma solugéo que garanta que a data e hora dos aparelhos suportados e
testados estejam harmonizadas de modo a resultar em uma comparacéo confidvel entre os
aparelhos, sendo apresentado o resuliado com hora/dia/mésfano de forma padronizada e
sincronizada;

3.21 - Permitir a visualizag&o de banco de dados em SQL;
3.22 - Permitir a visualizacdo de informag&o hexadecimal (HEX), para a pesquisa avancada;
3.23 - Permitir a programacg&o de scripfs;

3.24 - Permitir a identificagdo instantdnea do nimero do servico mével celular no processo de
extracio;

3.25 - Deve suportar, mesmo quando interrompida a extragdo, a visualizacéo dos dados que foram
extraidos até aquele momento. De forma que, mesmo havendo a interrupciio intempestiva do
processo de extragéo, os dados até aquele momento extraido, sejam armazenados no sistema;
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3.26 - Fornecer atualizagbes de software constantes para garantir a compatibilidade com novos
aparelhos e aplicativos no mercado;

3.27 - Fornecer a capacidade de encriptacao e bloqueio do arquivo gerado, para garantir a seguranca
de todos dos dados coletados;

3.28 - Protecdo dos dados contra alteragbes ndo autorizadas (garantia de integridade dos dados
armazenados), empregando algoritmos de impresséo digital (hash);

3.29 - Capacidade de criar o valor hash dos arquivos tipo imagens e videos em uma forma automatica
e integrada com o extrator durante ou depois da extragao;

3.30 - Capacidade de realizar extragio lbgica de dispositivos maovsis;

3.31 - Capacidade de realizar extracao fisica, decodificacdo e dumping, em perfis e modelos de
dispositivos méveis;

3.32 - Capacidade de realizar extracsio de senhas em aplicativos e as suas versdes.

3.33 - Ser capaz de realizar extrago fisica, Idgica, de senhas e de sistemas de arquivos de dados de :
dispositivos moéveis; :

3.34 - Deve permitir o SW de a extragio mover-se de um computador para outro, em uma forma
flexivel, sem gerar um custo extra.

R e -
j?’«, \

~ J
4 - SUPORTE AOS SEGUINTES DISPOSITIVOS EM SEUS MODELOS E VERSOES ’L/\

4.1 - Ser capaz de apresentar suporte para andlises em aparelhos das marcas: Acer, Alcatel,
Audiovox, Apple, BlackBerry, Casio, HP, HTC, Huawei, Kyocera, LG, Motorola, NEC, Nokia, MTK,
Panasonic, Pantech, Qtek, Sagem, Samsung, Sanyo, Sharp, Skype, Siemens, Sony Ericsson, T-
Mobile, Toshiba, Ubiquam e ZTE.

4.2 - Fornecimento de solucdes tecnoldgicas de atualizagdo de software de novos langcamentos de
modelos e verses.

5 - CARACTERISTICAS DA FERRAMENTA DE ANALISE DE VINCULOS

5.1 - A ferramenta deve possibilitar a partir de mais de uma extracdo correlacionar as informacdes
comuns entre os usuarios, incluindo: SMS, MMS, Calendarios, Chamadas, Chats e WhatsApp,
permitindo a geragéo de relatério a partir das informagdes geradas;

5.1 - Permitir a visualizacao da correlacao entre as informagdes em formato gréfico (red);

5.3 - Permitir visualizacdo grafica do contetido de cada dispositivo e dos dados de todos os
dispositivos examinados;

9.4 - Deve funcionar na modalidade perpétua e integrada:

5.5 - Permitir a visualizacdo de conversas entre dois dispositivos em um formato "chat" em ordem
cronolégico incluindo pelo mesmo chamado, sms, mms e mensagens chat;

5.6 - Permitir a visualizago grafica uma sintese do contetido de cada aparelho & um resumo de todos
0s aparelhos examinados:

5.7 - Permitir a visualizago das informagdes na ordem cronolégica;
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5.8 - Permitir gerago de relatérios;
5.9 - Permitir o gerenciamento dos dados dos suspeitos;
510 - Permitir a visualizacgo em mapa (geolocalizaco) de muitiplos suspeitos;

5.11 - Permitir a visualizacdo e analises detalhada de uma conversa entre dos dispositivos alvos,
analisando varios meios de comunicagéo em paralelo, pelo menos ligagdes, chat, sms e mms;

5.12 - Deve ter a possibilidade de imporiar dados CDR das operadoras p ex VIVO, CLARO, O, e TiM
em uma forma simples e que permite uma andlise integrada junto com as extraces forenses;

5.13 - Deve ser integrada no mesmo computador como do SW da extrag&o.

6 - CONJUNTO DE ACESSORIOS

6.1 - Bolsa de Nylon;

6.2 - Escova de limpeza para conectores de telefone;

6.3 - Unidade Flash USB - 8 GB;

6.4 - Fonle de alimenta¢do Bivolt para uso independente de conexéo a rede elétrica;

6.5 - Possuir 5 cartdes de clonagem de ID SIM;

6.6 - Possuir § cartdes de clonagem de ID Micro SIM;
6.7 - Possuir 5 cartdes de clonagem de ID Nano SIM:

6.8 - Conjunto de cabos, conexdes e adaptadores, com organizador, para a extragdo de dados dos
dispositivos;

6.9 - Um hub USB para conectar pelo menos 2 (dois) dispositivos de forma simultanea para a
extracio de dados e o cabo de conex&o entre este hub e o computador robusto;

8.10 - Solugao SW integrado no sistema de extragéo para clonagem de chip SIM e Micro SIM;
6.11 - Adaptador de Micro SIM e Nano SIM (iPhone 5):

6.12 - Adaptador para uso veicular 12/24V;

6.13 - Manual do usuaric em portugués;

6.14 - Licenca para operacgao de busca de dados na nuvem, por periodo minimo de 36 meses.

7 - MANUTENCAO E SOFTWARE

7.1 - A solugdo deve ser fornecida acompanhada de manutengio e garantia permanente por 36
meses,

7.2 - A manutencéo deve incluir direito a receber novas atualizagdes e corregdes do software através
de correio eletrénico contendo link para baixa-las.

7.3 - Alem das atualizagdes, a manutengao deve incluir Suporte Remoto do fornecedor da solugio em
operagéo 8 x 5 através dos seguintes canais:
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a) Telefone Gratuito com atendimento em Portugués;
b) WebSite;
c¢) Correio Eletrénico.
7.4 - Implantac&o da solug&o realizada por profissionais com fluéncia na lingua portuguesa;

7.5 - O formecedor deverd comprovar formalmente ser uma revenda credenciada do fabricante da
solucao ofertada, estando apto a fornecer, prover suporte e assisténcia técnica necessaria. Podendo
ser comprovado através de Carta do Fabricante da solucao ofertada.

-
-

—.
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8.1 - Devera ser provido treinamento, pela CONTRATADA, por periodo minimo de cinco dias, com no
maximo oito horas aula por dia, para a correta assimilagéo de uso e manutenc&o do sistema, para
uma turma de no minimo 02 participantes por licenga adquirida, com carga hordria minima de 40
horas de instrucdo. Sendo realizado no municipio de Vitéria - Espirito Santo, nas dependéncias a
serem indicadas pela CONTRATANTE, e em data indicada pela CONTRATANTE em comum acordo
com a CONTRATADA.

8 - TREINAMENTO

B e i S S s
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